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收藏

原标题：以信息安全保障国家经济安全

安全是发展的前提，发展是安全的保障。“⼗五五”规划纲要提出，

“保障国家经济安全”。经济安全是经济持续健康发展的关键，也是中国式

现代化建设的重要保障。随着数字技术的发展和数字产业规模的扩⼤，数

字经济已成为经济⾼质量发展的重要驱动。与此同时，数字安全⻛险⽇益

凸显。习近平总书记强调，“我们要坚决维护我国发展利益，积极防范各种

⻛险，确保国家经济安全”，“要维护国家数据安全，保护个⼈信息和商业

秘密”。在全球数字经济⾼速发展、数字要素成为核⼼⽣产资料的时代背景

下，保障信息安全已成为捍卫经济安全的必然要求。应⽴⾜总体国家安全

观，从法规政策保障、信息安全⼈才培养与技术研发、强化信息安全意

识、国际信息安全合作等⽅⾯进⾏系统布局，以信息安全保障国家经济安

全，为以中国式现代化全⾯推进强国建设、⺠族复兴伟业筑牢根基。

1. 健全信息安全法规保障体系

2026/4/7 17:50
页码： 1/6



应进⼀步完善信息安全法律法规及配套政策体系，在数据安全法、⽹

络安全法等现⾏法律框架基础上，细化配套法规与实施细则，明确各⽅主

体在信息安全保障中的责任与义务。

强化重点领域刚性约束，优化关键⾏业治理模式。对关键信息基础设

施、个⼈隐私以及国家涉密等重点领域数据，严格落实“原始数据不出域，

备份数据可追溯，⾼敏感数据本地化”的要求。针对⼈⼯智能等重点新兴产

业，⼀⽅⾯，聚焦安全⻛险制定专项规则政策，针对训练数据来源核验标

准、算法歧视防控要求以及⽣成内容标识义务等⽅⾯制定规则细则；另⼀

⽅⾯，加快将数据处理算法⾃研占⽐要求纳⼊法律框架，通过设⽴专项扶

持资⾦等配套政策，引导企业攻关算法核⼼技术，提⾼企业数据处理的安

全⾃主性。

正确处理数据安全与效益的关系，始终把安全作为头等⼤事来抓，规

范数据流通交易⾏为。国内层⾯，制定明确的数据交易规则和流程，确保

数据交易合法性、规范性与透明度，并通过数据加密、访问控制和安全审

计等技术⼿段保障交易安全。境外层⾯，优化数据跨境流通监管机制：建

⽴数据跨境流通“⽩名单+安全评估”的动态管理机制，明确合法接收数据的

国家和地区范围，确保数据跨境流向可控可溯；构建“事前评估—事中监测

—事后追溯”的全链条监管体系，要求数据运营商在境内完成信息数据的采

集和存储，在出境前进⾏安全评估并提交相应的安全报告。

构建多主体协同保障体系，完善跨部⻔协调监管机制。建⽴联席会议

机制，相关部⻔共享数据安全备案、流通交易、出⼊境管理、⻛险评估和

事后处置等关键信息。构建国家信息安全评估平台与统⼀指标体系，健全

信息共享机制，推动形成政府、企业、协会、科研院所等多主体共同参与

的信息安全保护⽣态。
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强化执法监管⼒度，完善应急响应机制。严格执⾏重点数据审查制

度，对关键数据应⽤“加密传输+隐式⽔印”等技术，确保数据传输安全；根

据数据体量、类型对数据运营商及相关企业开展⽹络安全检测和⻛险评

估，定期进⾏专项检查，防患于未然；制定分级分类信息安全事件应急预

案，在“发现—控制—评估—处理—补救—总结”的应急响应框架下，明确

数据泄露、⽹络攻击、系统瘫痪等场景的标准化处置流程，保证应急处理

的及时性和有效性。

2. 加强信息安全⼈才培养与技术研发

信息安全⼯作需要以⾼质量⼈才为⽀撑，以创新驱动为核⼼。只有⼀

体推进教育科技⼈才发展，做好⼈才培养⼯作，坚持以技术研发引领产业

升级，加快科技成果转化，才能以⼈才培养和技术研发赋能国家信息安全

⼯作，为有效保护信息安全奠定⼈才和技术基础。

强化⾼⽔平⼈才培养，加强信息安全实践培训。应引导⾼校⾯向信息

安全领域开设定制专业⽅向、优化培养体系，重点布局信息安全与⼈⼯智

能、⽣物医学、经济法律等学科的交叉融合⽅向，培养具有交叉学科研究

背景的优质⼈才。深化产学研协同育⼈，⽀持⾼校、信息安全领域的科技

企业、科研机构建⽴稳定合作关系，通过深化信息安全领域产学研融合，

培养兼具创新与实践能⼒的复合型⼈才。在数字经济示范区，⽀持⾼校、

科研机构和企业共建信息安全实训基地，培育⼀批具有计算机、⼈⼯智能

和信息安全等相关实践经历的专业技术⼈才。将思政教育精准融⼊课程教

学和实践实训全过程，打造⼀⽀向党爱国、信仰坚定的⾼素质信息安全⼈

才队伍。

加⼤政府信息安全投⼊，加快安全技术研发应⽤。⾸先，加⼤信息安

全领域基础研究与核⼼技术研发的投⼊，如设⽴国家级信息安全技术专项
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基⾦，出台科技创新奖励、⾦融⽀持和政府采购等政策，重点⽀持数据加

密、安全审计、⼊侵检测等关键核⼼技术的研发⼯作，⿎励引导企业开展

信息安全防护技术研发。其次，⽀持⾼校、科研机构与企业共建创新平

台，推动信息安全领域科技创新与产业创新深度融合，打通“基础研究—技

术攻关—产业应⽤”全链条各环节。最后，推动“安全沙箱”“数据脱敏”“零

信任架构”等先进技术在信息安全领域的应⽤，⿎励企业使⽤本⼟化信息安

全技术，实现“信息安全过滤+知识产权保护+个⼈信息脱敏”的结构化管

理。

3. 提⾼信息安全意识

牢固树⽴国家安全意识，营造全社会注重信息安全的浓厚氛围，是有

效开展信息安全⼯作的价值⽬标和实践导向。应强化企业的信息安全意

识，⼤⼒提升群众信息安全素质，坚决守牢信息安全底线，形成全社会维

护国家信息安全的强⼤合⼒。

分⾏业组建专业化信息安全治理组织，建⽴⾏业安全评估与共享机

制。⼀⽅⾯，⽀持⾦融、能源和⼈⼯智能等重点⾏业成⽴专业化信息安全

保护组织，吸纳企业负责⼈、科研专家和信息安全从业⼈员共同制定⾏业

信息安全⾃律公约，明确数据采集、存储、交易等全环节⾏为规范。重点

完善信息安全保护技术规范，细化关键技术操作要求，将“最⼩必要”和“知

情同意”原则嵌⼊数据处理全流程，营造合规有序的⾏业⽣态。另⼀⽅⾯，

由⾏业协会牵头开展年度安全合规评级，发布⾏业安全⽩⽪书与典型⻛险

案例，搭建跨企业安全信息共享平台，为中⼩企业提供⻛险预警服务。

强化企业主体责任，筑牢信息安全防线。⿎励企业将信息安全理念内

嵌于发展战略中，开展常态化专题培训，强化全体员⼯的信息安全意识。

推动企业建⽴健全数据全⽣命周期管理制度，实现数据采集、存储、使
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⽤、销毁的全链条闭环监管。健全企业数字信息管理能⼒分级评价体系，

对评级较⾼的企业给予政府优先采购、项⽬申报倾斜等激励政策，引导企

业提升信息安全⾃主保护能⼒。

开展全⺠科普教育，提升全社会的信息安全素养。⼀⽅⾯，由相关部

⻔统筹，依托电视、社交媒体和社区宣传等多种渠道，加强信息安全政策

解读、⻛险警示与知识普及，提⾼全⺠信息安全意识和⻛险防范意识。另

⼀⽅⾯，⽀持⾏业协会、信息安全企业开展免费公益咨询，为公众提供个

⼈信息保护、⽹络安全问题排查等志愿帮助。此外，关注公⺠跨境交流中

的信息泄露⻛险，开展专项宣传教育，发布并普及跨境信息安全指引，保

障公⺠跨境交流的信息安全。

4. 参与国际信息安全合作

⼈⼯智能、云计算等新兴技术的快速演进，使得信息攻击⼿段⽇益多

样化与智能化。⾯对这些共同挑战，没有哪个国家能够独善其身，也没有

哪个国家能够独⾃解决。积极参与国家信息安全合作，达成国际共识，才

能为⼈类发展进步提供安全的信息⽹络环境和安全有序⽣态。

深度参与信息安全国际规则制定，对接⾼标准数字经贸规则。在规则

制定⽅⾯，以联合国、⼆⼗国集团、亚太经合组织等为依托，深度参与关

键信息基础设施、⽹络安全、个⼈信息保护与数据安全等领域的国际标准

磋商，贡献信息安全治理的中国⽅案。与各国政府建⽴⾼效信息安全响应

合作机制，重点推动数据跨境流动“安全评估互认”“合规体系对接”等达成

共识，提⾼对跨境信息和数据安全事件的响应和处理能⼒。在技术标准应

⽤⽅⾯，依托国际标准化组织，牵头制定数据加密、匿名化处理、⽣成式

⼈⼯智能安全标识等技术使⽤规范，推动我国量⼦安全通信、⼯业互联⽹

安全等优势领域的技术⽅案转化为国际标准。
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构建多层次多边信息安全合作，强化跨国协同治理能⼒。积极搭建跨

国合作框架，通过⾼层对话、专项会议等强化互信，建⽴跨境数据流动国

际安全合作体系。深化关键信息安全技术跨国联合研发，聚焦数据加密、

匿名化等核⼼领域开展合作，凝聚维护信息安全的全球共识。此外，积极

推动我国信息安全领域科研团队与世界顶尖机构的学术交流与合作，共同

培育⾼素质信息安全⼈才。建⽴信息安全犯罪协作处理机制，协同打击数

据窃取、个⼈隐私泄露、企业产权攻击等跨境⾮法⾏为。

健全企业境外权益保障体系，筑牢“出海”安全屏障。应设⽴信息安全

维护服务平台，为境外中国企业提供信息安全评估、⻛险预警和法律适配

等服务，指导企业应对境外数据审查与安全诉讼。分类处置境外信息安全

威胁：针对⼀般性的境外信息安全威胁，通过双边磋商、发声等⽅式督促

相关⽅及时整改；针对恶意打压、数据窃取和⽹络攻击等严重侵权⾏为，

在遵守国际规则的前提下依法采取对等反制措施。

（作者：孙早 王乐，均系⻄安交通⼤学经济与⾦融学院教授）

(责编：⻩瑾、万鹏)
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